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OPIS PRZEDMIOTU ZAMOWIENIA — ZADANIE IlI

1. Przedmiotem umowy jest zakup i dostawa oprogramowania wraz ze szkoleniem, platformy
szkoleniowej oraz ustuga wykonania dokumentacji SZBI, audytu KRl i szklolenia w ramach
realizacji projektu ,,Cyberbezpieczne Wodociagi” realizowanego przez Gminny Zaktad
Gospodarki Komunalnej Trzebnica — ERGO Sp. z 0.0.

Niniejsze zamowienia ma na celu podniesienie poziomu cyberbezpieczenstwa aby zapewnic
odpowiedni poziom bezpieczedstwa kluczowych ustug i zasobéw Gminnego Zaktadu
Gospodarki Komunalnej Trzebnica — ERGO Sp. z o0.0.

Grupa llosé /
L.p. Przedmiot zamoéwienia jednostka
miary
1 Z3-IT/ Z3-KOMP Oprogramowanie do zarzadzania siecig wraz ze 1 st
) szkoleniem '
2. Z3-KOMP Platforma szkoleniowa 1 szt.
Z3-ORG Opracowanie, aktualizacja i wdrozenie
3. . 1 szt.
dokumentacji SZBI
4, Z3-ORG Audyt KRI 1 szt.
5. Z3-KOMP Szkolenie zakresu cyberbezpieczeristwa 1 szt.

1) Oprogramowanie do zarzadzania siecig wraz ze szkoleniem

Minimalne wymagania

Oprogramowanie do zarzadzania i aktualizacji systeméw operacyjnych oraz

monitorowania infrastruktury informatycznej spetniajgce nastepujace funkcjonalnosci:

1. Oprogramowanie powinno posiada¢ budowe modutowsg, sktada sie z serwera
zarzadzajgcego, zdalnych konsoli oraz Agentéw. Komunikacja pomiedzy Serwerem a
Agentami i Konsolami nawigzywana powinna by¢ przy uzyciu szyfrowanego protokotu TLS
1.2.

Moduty majg umozliwia¢ kompleksowy monitoring sieci, monitoring sprzetu

komputerowego na stanowiskach uzytkownikéw pod katem zmian sprzetowych
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i programowych oraz pomocy w formie interaktywnego potaczenia sieciowego z

obstugiwanym uzytkownikiem. Program musi wykorzystywac silnik bazy danych nie objety
limitem ilosci danych, niewymagajacym dodatkowego licencjonowania. Serwer oraz

Konsola zarzadzajgca powinna dziata¢ na 64-bitowym systemie operacyjnym Windows.

Dane, ktére dotyczg dziatan pracownika na komputerze, a wiec: historia aktywnosci,
polityka korzystania z Internetu oraz aplikacji, dostep do zewnetrznych nosnikéw danych
itp., powinny by¢ odseparowane od danych stricte technicznych tj. informacji o stacji
roboczej. Powinny byé rowniez grupowane w osobnym, dedykowanym oknie. Tak aby
pozwalatfa to na, zgodne z RODO, usuwanie danych wybranego uzytkownika bez

koniecznosci usuniecia informacji o stacji robocze;j.

Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, powinien by¢
objety kontrolg na poziomie wybranych Administratoréw — w programie powinno sie
nadawad kontom administracyjnym rézne poziomy dostepu oraz uprawnien zaréwno do
funkcji Programu, grup urzadzen, jak

i uzytkownikéw. Gtéwny Administrator powinien mie¢ mozliwos¢ zarzgdzania
uprawnieniami konfiguracyjnymi programu dla innych kont z rolg administracyjng np. moze
wytgczyé mozliwosé zdalnej deinstalacji Agenta, ograniczy¢ dostep do opcji programu oraz
logdw dziatan innych administratoréw. Dziatania administratorow muszg byé logowane
oznacza to, ze program musi posiadaé dziennik z listg czynnosci wykonanych przez
administratoréw, ktére zmodyfikowaty obiekty znajdujace sie w systemie w tym m.in.
logowanie dostepu do opcji programu, logowanie dostepu do informacji o aktywnosci
uzytkownika, logowanie polecen deinstalacji Agenta. Dziatania administratorow moga by¢

automatycznie eksportowane do zewnetrznego kolektora Syslog.

Program musi umozliwia¢ konfiguracje polityki haset do lokalnych kont uzytkownikéw
konsoli. Polityki powinny pozwala¢ na okreslenie: minimalnej dtugosci hasta, liter, cyfr,
znakéw specjalnych oraz automatycznie wymusza dostosowanie biezgcych haset do

obowigzujgcych zasad.

Program musi zawiera¢ mechanizmy uwierzytelniania logowan administratoréw do konsoli
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z wykorzystaniem weryfikacji dwusktadnikowej (MFA). Kod autoryzacyjny moze by¢

wysytany za pomocg e-mail i/lub SMS. W weryfikacji MFA powinno sie skonfigurowac
okres, po ktéorym nalezy ponownie zautoryzowac logowanie. W przypadku awarii

autoryzacja logowania moze by¢ pominieta tylko w lokalnej konsoli serwera.

2. W ZAKRESIE MONITOROWANIA INFRASTRUKTURY (BEZAGENTOWO) funkcjonalnosé
musi obejmowac¢ serwery Windows, Linux, Unix, Mac; routery, przetgczniki, urzgdzenia

VolP i firewalle w zakresie:

e wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping

e wykrywania urzadzen na podstawie informacji odczytanych z Active Directory (wraz z
informacjg o OU)

e wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci

e wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym
kolorem tfa.

e wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z
wykorzystaniem jako tta zaimportowanych obrazkéw np. schematu rozmieszczenia
pomieszczen w budynku.

e wizualizacji map urzadzen poprzez grupowanie urzgdzen na narysowanych
czworokatach o dowolnym rozmiarze i kolorze.

e wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie.

e wizualizacji potaczen pomiedzy urzadzeniami a przetgcznikami za pomocg linii i
informacji, do ktdrego portu przetgcznika podtaczone jest dane urzgdzenie w sposdb
manualny oraz automatyczny.

e zablokowania mapy urzadzen przed przypadkowg edycja.

e serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania
wiasnych serwiséw. Program monitoruje czas ich odpowiedzi i procent utraconych
pakietow.

e serwerdéw pocztowych:

- program musi monitorowac e czas logowania do serwisu odbierajgcego oraz czas
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wysytania poczty,

- program powinien mie¢ mozliwo$¢é monitorowania stanu systemow i wysytania
powiadomienia (e-mail, SMS i inne), w razie gdyby przestaty one odpowiadac lub

funkcjonowaty wadliwie (np. gdy wazne parametry znajdg sie poza zakresem),
- program powinien mie¢ mozliwos¢ wykonywania operacji testowych,

- program powinien mie¢ mozliwo$¢ wystania powiadomienia jesli serwer pocztowy nie

dziata.

e monitorowania serwerow WWW i adreséw URL.

e cyklicznego monitorowania czasu tadowania strony internetowej, zmiany tresci na
stronie internetowe;j i statusu protokotu HTTPS.

e obstugi szyfrowania SSL/TLS w powiadomieniach e-mail.

e obstugi urzagdzern SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz autoryzacja,
(np. przetaczniki, routery, drukarki sieciowe, urzadzenia VolP itp.) — monitorowanie
wartosci za pomocg nazw zmiennych oraz OID.

e obstugi komunikatéow syslog i putapek SNMP i ewidencjonowanie odebranych z nich
danych.

e monitoringu routerdw i przetacznikdw wg:

- zmian stanu interfejséw sieciowych,

- ruchu sieciowego,

- podtgczonych stacji roboczych — graficzna prezentacja panelu switcha,
- ruchu generowanego przez podfgczone do portéw stacje robocze.

e serwisOdw Windows: monitor serwiséw Windows alarmuje gdy serwis przestanie dziata¢
oraz pozwala na jego uruchomienie/zatrzymanie/zrestartowanie.

e wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi
urzadzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status
zarzadzalnosci SNMP, ostrzezenie o zdarzeniu na urzgdzeniu.

e Monitorowanie stanu maszyn wirtualnych.

e Zarzadzanie stanem maszyn wirtualnych.
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e wydajnosci systemdéw Windows:

- obcigzenie CPU, pamieci, zajeto$é dyskow, transfer sieciowy.

Program musi posiadac Inteligentne Mapy i Oddziaty, ktére stuzg do lepszego zarzgdzania
logiczng strukturg urzadzen w przedsiebiorstwie (Oddziaty) oraz tworzg dynamiczne mapy
wg wiasnych filtréw (Mapy Inteligentne). Program musi posiadac réwniez funkcje

kompilatora plikdéw MIB, ktéry umozliwia dodawanie definicji dla modutéw SNMP.

Program musi posiadac rowniez definiowanie alarméw z wykorzystaniem akcji zwigzanych
ze zdarzeniami w systemie m.in.: wystanie komunikatu pulpitowego, wysytanie wiadomosci
e-mail, wysytanie SMS, uruchomienie programu, wysytanie putapki SNMP, wysytanie
pakietu Wake-On-LAN, zatrzymanie/restart ustugi Windows, wytgczenie/restart
komputera. Alarmy budowane powinny by¢ przez administratora z wykorzystaniem ciggu
przyczynowo skutkowego — oznacza to, ze administrator samodzielnie moze wykazac
dowolne zdarzenie z listy, ktérego wykrycie wzbudzi alarm oraz dowolng liczbe akgji

wybranych z listy, ktére zostang wykonane jako reakcja na wykryte zdarzenie.

Program musi umozliwia¢ naktadanie na urzadzenia licznikéw wydajnosci WMI oraz SNMP
wg szablonow definiowanie alarmoéw z wykorzystaniem akcji zwigzanych ze zdarzeniami w
systemie. m.in.: wystanie komunikatu pulpitowego. wystanie wiadomosci e-mail. wystanie
SMS, wystanie wiadomosci SMS poprzez integracje z serwisem smsapi.pl, wystanie
wiadomosci przez Microsoft Teams oraz Slack, uruchomienie programu, wystanie putapki
SNMP, wystanie pakietu Wake-On-LAN, zatrzymanie/restart ustugi Windows,
wytaczenie/restart komputera. Alarmy powinny by¢ budowane przez administratora z
wykorzystaniem ciggu przyczynowo skutkowego — oznacza to, ze administrator
samodzielnie moze wskazaé dowolne zdarzenie z listy, ktérego wykrycie wzbudzi alarm
oraz dowolng liczbe akcji wybranych z listy, ktére zostang wykonane jako reakcja na
wykryte zdarzenie. Alarmy muszg pozwala¢ na priorytetyzacje urzadzen, grupowanie wg.
waznosci i typu urzadzenia. Oprogramowanie powinno umozliwiaé wykorzystanie w

alarmowaniu skrzynek e-mail autoryzacji OAuth 2.0.

Program musi mie¢ mozliwos¢ integracji ze sprzetowg bramkg GSM w celu wysytania

powiadomien SMS z wykorzystaniem protokotu netGSM (SOAP).
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3. W ZAKRESIE INWENTARYZACIJI program automatycznie powinien gromadzi¢ informacje
0 sprzecie

i oprogramowaniu stacji roboczych oraz:

1. Prezentowad szczegdty dotyczace sprzetu: modelu, procesora, pamieci, ptyty gtéwnej,

napedow, kart itp.

2. Obejmowad m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na
dyskach, srednie wykorzystanie pamieci, informacje pozwalajgce na wytypowanie

systemoéw, dla ktérych konieczny jest upgrade.

3. Informowac o zainstalowanych aplikacjach oraz aktualizacjach Windows co

bezposrednio umozliwia audytowanie i weryfikacje uzytkowania licencji w organizacji.

4. Zbierac¢ informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji

roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP itd.

5. Posiada¢ mozliwos¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania

programu lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.
6. Umozliwiaé odczytanie numeru seryjnego (klucze licencyjne).

7. Umozliwia automatyczne zarzadzanie instalacjami i deinstalacjami oprogramowania

poprzez okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych.

8. Umozliwiaé przeglad informacji o konfiguracji systemu, np. komend startowych,

zmiennych srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

9. Umozliwia¢ utworzenie listy plikdw uzytkownikéw z okreslonym rozszerzeniem (np.
filmy .AVI) znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z
wykrywaniem metadanych plikdw uzytkownika: obrazéw (wymiary obrazka), video
(dtugos¢ filmu), audio (dtugos$¢ nagrania), archiwéw (liczba plikdw w $rodku, rozmiar po

wypakowaniu).

10. Umozliwia¢ wymiane plikéw do i ze stacjg roboczg poprzez funkcje Menedzera plikow.

Dziatania administratoréw wykonywane w tej funkcji musza by¢ logowane.
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Modut inwentaryzacji zasobéw ma umozliwia¢ prowadzenie bazy ewidencji majatku IT w

zakresie sprzetu i programowania:

e przechowywanie wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu
oraz automatycznego aktualizowania zgromadzonych informacji,

e tworzenie powigzan miedzy zasobami a urzadzeniami,

e tworzenie powigzan miedzy zasobami a kontami uzytkownikéw (zaréwno lokalnymi, jak
i zsynchronizowanymi z Active Directory), wskazywanie oséb odpowiedzialnych,

e wskazanie oséb uprawnionych do uzycia zasobdéw,

e definiowanie wtasnych typéw zasobdéw (elementédw wyposazenia), ich atrybutéw oraz
wartosci,

e dla danego urzadzenia lub oprogramowania istnieje mozliwos¢ dodawania
dodatkowych informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer
dokumentu zakupu, wartos$¢ sprzetu lub oprogramowania, nazwa sprzedawcy, termin
uptywu gwarancji, termin kolejnego przeglagdu (mozna podaé¢ date, po ktorej
administrator otrzyma powiadomienie e-mail o zblizajgcym sie terminie przegladu lub
uptywie gwarancji), nazwa firmy serwisujgcej, lub wtasny komentarz,

e okreslenia atrybutdw wymaganych, ktére sg obowigzkowe dla wszystkich zasobdw,

e okreslenia atrybutéw dodatkowych tylko dla wybranych typow zasobdw,

e definiowanie witasnych list jednokrotnego wyboru jako dodatkowe informacje o
zasobie,

e importowanie danych z zewnetrznego zrédta (.CSV),

e przechowywanie dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF), np.: skan
faktury zakupu, gwarancji, dowolnego dokumentu itp.,

e tworzenie powigzan miedzy zasobami a dokumentami w relacji 1:N,

e oznaczanie statusdw zasobdw, np. w uzyciu, w naprawie, zutylizowany itp.,

e ewidencjonowanie czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w
serwisie, konserwacja itp. wraz z mozliwoscig okreslenia kosztu oraz czasu
przeznaczonego na wykonanie

czynnosci,
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e generowanie zestawienia wszystkich zasobow, w tym urzadzen i zainstalowanego na

nich oprogramowania,

e generowanie protokotdéw przekazania zasobdow, w tym urzadzen i zainstalowanego na
nich oprogramowania,

e przygotowanie wielu szablonédw generowanych dokumentdw i protokotéw przekazania
zasobow wraz z konfigurowalng sekcjg zawierajaca dane i logo organizacji, konfiguracji
stylu automatycznego numerowania dodawanych zasobdéw wg zdefiniowanego wzorca,
konfiguracji stylu automatycznego numerowania dodawanych dokumentéw i
protokotéw wg zdefiniowanego wzorca,

e archiwizacje i poréwnywanie audytow zasobdéw,

e tworzenie kodéw kreskowych dla zasobdw,

e drukowanie kodéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR
Code) dla zasobéw, ktére posiadajg numer inwentarzowy,

e inwentaryzacje zasobdw posiadajgcych kody kreskowe za pomocg aplikacji mobilnej dla
systemu Android

e inwentaryzacje stacji roboczych niepodtgczonych do sieci (bez instalacji Agenta poprzez
manualne wykonanie skandw inwentaryzacji offline),

e  definiowanie alarméw z powiadomieniami e-mail dla dowolnych pdl czasowych typu
,data”
z atrybutow zasobdw lub licencji (np. ,,za 2 tygodnie wygasnie licencja/gwarancja”).

Dodatkowo dostepny powinien by¢ Agent inwentaryzacji na system Android.

Inwentaryzacja oprogramowania ma zapewniac funkcjonalnos¢ w zakresie pozyskiwania

informacji
0 oprogramowaniu i audycie licencji poprzez:

1. Skanowanie plikdw wykonywalnych i multimedialnych na stacjach roboczych,

skanowanie archiwow ZIP.
2. Informacje o aplikacjach uzywanych w organizacji.

3. Tworzenie wtasnych wzorcéw aplikacji.
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4. Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.

5. Informacje o komputerach, na ktérych aplikacja zostata wykryta.

6. Zarzadzanie posiadanymi licencjami.

7. Wskazywanie oséb odpowiedzialnych za licencje.

8. Wskazanie uzytkownikéw licencji.

9. Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

10. Rozbudowane zarzadzanie licencjami poprzez: przypisywanie do uzytkownika,
przypisywanie do wielu komputeréw tego samego uzytkownika, przypisywanie wg

numerdéw seryjnych, przypisywanie wg réznych wersji aplikacji na jednym urzadzeniu.

11. tatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie
przekroczenia liczby posiadanych licencji - w kazdej chwili istnieje mozliwos¢ wykonania

aktualnych raportéw audytowych.
12. Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.
13. Mozliwosé przypisania do programdéw numerdw seryjnych, wartosci itp.

Okna audytowe majg posiadaé mozliwos$é filtrowania elementéw per oddziat.

4. W ZAKRESIE OBStUGI UZYTKOWNIKOW program ma umozliwiaé monitorowanie
aktywnosci uzytkownikéw pracujgcych na komputerach z systemem Windows poprzez

monitorowanie:

e Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakonczenia
pracy),

e Proceséw (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzytkownika)
wraz informacjg o uruchomieniu na podwyzszonych uprawnieniach,

e Rzeczywistego uzytkowania programow (m.in. procentowa wartos$¢ wykorzystania
aplikacji, obrazujaca czas jej uzywania w stosunku do tgcznego czasu, przez ktéry aplikacja
byta uruchomiona) wraz z informacjg, na ktérym komputerze wykonano dang aktywnos¢,

e Informacji o edytowanych przez uzytkownika dokumentach,
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e Historii pracy (cykliczne zrzuty ekranowe),

Listy odwiedzanych stron WWW (liczba odwiedzin stron z nagtdéwkami, liczbg i czasem

wizyt),

e Transferu sieciowego uzytkownikéw (ruch lokalny i transfer internetowy generowany
przez uzytkownika),

e Wydrukdw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek,
raporty dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki
dokument byt drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron,
jakiej jakosci, na jakiej drukarce, jaki dokument drukowano z danej stacji roboczej),
mozliwos$¢ "grupowania" drukarek poprzez identyfikacje drukarek. Program ma
mozliwo$¢ monitorowania kosztow wydrukow,

e Nagtéwkdéw przesytanej w aplikacjach klienckich poczty e-mail.

Program ponadto posiada mozliwos$é:

e blokowania stron internetowych poprzez mozliwos¢ zezwolenia lub zablokowania catego
ruchu WWW dla stacji roboczej, na ktérej zalogowany jest uzytkownik, z mozliwoscia
definiowania wyjatkdéw — zarédwno zezwalajgcych, jak i zabraniajacych korzystania z
danych domen oraz wybranych lub dowolnych sub-domen (np. *.domena.pl). Reguty w
postaci listy domen tworzone sg dla uzytkownika lub grupy uzytkownikéow i mogg by¢
kopiowane pomiedzy grupami lub kontami.

e blokowania ruchu na wskazanych portach TCP/IP,

e blokowania pobierania poprzez przegladarki internetowe plikdw 2z okreslonym
rozszerzeniem,

e wykrywania podejrzanej aktywnosci, wygenerowania alarmu i wykonania akcji po
wykryciu podejrzanej aktywnosci, automatycznego wigczenia zapisywania zrzutow
ekranowych po wykryciu podejrzanej aktywnosci,

e integracji list stron w formie plikdw .TXT z dowolnego adresu zewnetrznego np. CERT,

skorzystania z wbudowanej listy stron sklasyfikowanych jako zagrozenia, automatycznego

odswiezania list stron zintegrowanych z adreséw zewnetrznych.
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e wysytania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny;

pobierze lub wysle okreslong ilo$¢ danych w ciggu dnia w sieci lokalnej lub Internet;
wydrukuje okreslong ilo$¢ stron w ciggu dnia,

e przygotowania zestawienia (metryki) ustawiern monitorowania uzytkownika w postaci
raportu (ktéry mozna dotgczy¢ np. do akt pracownika),

e definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikow jest
wyltaczone.

Program ma mie¢ mozliwos$¢ generowania raportéw dla uzytkownikéw Active Directory

niezaleznie od tego, na jakich komputerach pracowali w danym czasie.

Powinien posiada¢ wbudowany mechanizm blokowania uruchamiania aplikacji wg maski
nazwy oraz lokalizacji pliku. Reguty w postaci listy blokowanych plikdw lub lokalizacji
tworzone majg by¢ dla uzytkownika lub grupy uzytkownikéw i mogg by¢ kopiowane

pomiedzy grupami lub kontami.

Program musi posiada¢ Grupy uzytkownikdéw oraz Grupy Inteligentne, ktore stuzg do
lepszego zarzadzania uzytkownikami, politykg monitorowania oraz blokowania aplikacji i

stron internetowych.

5. PROGRAM MUSI UMOZLIWIAC REALIZACJE ZDALNEJ POMOCY UZYTKOWNIKOM.
W ramach kontroli stacji uzytkownika dostepny musi by¢ podglad pulpitu uzytkownika i
mozliwos$é przejecia nad nim kontroli wraz

z mozliwoscig zdefiniowania czy uzytkownik powinien zosta¢ zapytany o zgode na
potacznie i opcjg odrzucenia takiego potgcznia przez uzytkownika (np. w przypadku
pracownikéw wysokiego szczebla). Podczas dostepu zdalnego, zaréwno uzytkownik jak i
administrator widzg ten sam ekran. Administrator w trakcie zdalnego dostepu ma miec

mozliwos$¢é zablokowania dziatania myszy oraz klawiatury dla uzytkownika.

W niniejszym module musi sie znajdowa¢ baza zgtoszen umozliwiajgca uzytkownikom
zgtaszanie problemoéw technicznych, ktére z kolei s przetwarzane i przyporzgdkowywane
odpowiednim administratorom, otrzymujgcym automatycznie powiadomienie o

przypisanym im problemie. Modut musi umozliwiac réwniez przetwarzanie zgtoszen w
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trybie anonimowym (wsparcie w realizacji wymogoéw ,,Dyrektywy

o sygnalistach”) oraz zawieraé¢ dokumenty prawne dot. ochrony sygnalistow w tym szablon
regulaminu zgtoszen wewnetrznych wymagany przez Dyrektywe. Kolejng wazna
funkcjonalnoscig musi by¢ umozliwienie uzytkownikom monitorowania procesu
rozwigzywania zgtoszonych przez nich problemoéw i ich aktualnych statusow, jak réwniez
mozliwo$¢ wymiany informacji z administratorem poprzez komentarze, ktére sg
wpisywane i widoczne dla obu stron. Modut ten musi zawiera¢ réwniez komunikator (czat),
ktéry umozliwia przesytanie wiadomosci pomiedzy zalogowanymi uzytkownikami i
administratorami (wraz z wyszukiwarkg wiadomos$ci oraz automatycznym oczyszczaniem
historii rozmow) oraz baze wiedzy pomagajacg uzytkownikom samodzielnie rozwigzywac
najprostsze, powtarzajace sie problemy wraz z mozliwoscig nadania artykutom 1z 3
statuséw (opublikowany, wewnetrzny, szkic). Program ma umozliwia¢ informowanie
pracownikdéw o zdarzeniach, np. planowanych przestojach w dostepie do ustug, przez

komunikaty z graficznym formatowaniem tresci oraz tgczami do artykutéw w bazie wiedzy.

Funkcjonalnos¢ modutu ma umozliwia¢ réwniez uzyskanie dostepu z prywatnego
komputera tylko do swojego komputera firmowego, ktéry pozostat w organizacji, za

pomoca funkcji zdalnego dostepu przez kazdego pracownika.
Modut pomocy zdalnej musi umozliwia¢ rowniez:

e pobieranie listy uzytkownikéw z Active Directory,

e zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji,
edycji uprawnien, resetu hasfa, edycji kont,

e zarzadzanie dostepem pracownikéw HelpDesku do zgtoszen poprzez rozbudowany
system zarzgdzania regutami widocznosci zgtoszen,

e zarzadzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep, brak dostepu
lub dostep ograniczony wytgcznie do pomocy technicznej,

e tworzenie wtasnego drzewa kategorii zgtoszen wraz z mozliwoscig grupowania kategorii
w folderach (do 4 poziomow kategorii), opisami kategorii oraz klauzulg RODO,

e automatyczne przypisywanie konkretnych pracownikdw helpdesk do zgtoszen w

okreslonych kategoriach lub pochodzacych od okreslonych grup uzytkownikow,
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procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail,

tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do
wybranych kategorii zgtoszen,

wykonywanie operacji na wielu zgtoszeniach rownoczesnie,

dofaczanie zatgcznikow do zgtoszen,

rozbudowane wyszukiwanie zgtoszen i artykutow w bazie wiedzy,

szybki dostep do ostatnich zgtoszen, artykutéw bazy wiedzy i zatgcznikéw,
wprowadzenie komentarza oraz informacji o czasie poswieconym na rozwigzanie w
kreatorze wyswietlanym przy zamykaniu zgtoszenia,

zrzuty ekranowe (podglad pulpitu),

dystrybucje oprogramowania przez Agenty,

dystrybucje oraz uruchamianie plikdw za pomoca Agentow (w tym plikéw MSI),
zadania dystrybucji plikow, jesli komputer jest wytagczony w trakcie zlecania operacji
nastepuje kolejkowanie zadania dystrybucji pliku,

mozliwo$é skonfigurowania automatyzacji procesowania zgtoszen wraz z
powiadomieniami

e-mail wysytanymi do okreslonych aktoréw w zgtoszeniu,

planowanie nieobecnosci pracownikéw helpdesk,

obstuge umdéw o gwarantowanym poziomie Swiadczenia ustug (SLA) wraz z raportami
np. przekroczen SLA wraz z podsumowaniem,

generowanie raportow obstugi helpdesk,

zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta lokalnego
uzytkownika systemu),

zarzadzania procesami systemu Windows (w zakresie: zakorncz proces, zakoricz drzewo
procesu, uruchom nowy proces w sesji uzytkownika wraz z parametrami),

wymiany plikéw do i ze stacji roboczej poprzez funkcje Menedzera plikdw.

6.W ZAKRESIE MOZLIWOSCI OCHRONY DANYCH PRZED WYCIEKIEM poprzez blokowanie

urzadzen.

KRAJOWY . Sfinansowane przez
é PLAN ng;kzap ospolita Unie Europejska
=—m_- ODBUDOWY - NextGenerationEU

13



TRIEBNICA GMINNY

' IAKLAD
GMINA GOSPODARKI
TRZEBNICA KOMUNALNE]J

trzebnica.pl

1. Blokowanie urzadzen i no$nikéw danych.

Program ma mie¢ mozliwosc¢ zarzadzania prawami dostepu do wszystkich urzadzen wejscia
i wyjscia oraz urzadzen fizycznych, na ktére uzytkownik moze skopiowac pliki z komputera

firmowego lub uruchomic z nich program zewnetrzny.

2. Blokowanie urzadzen i interfejséw fizycznych: USB, FireWire, gniazda kart pamieci, SATA,

dyski przenosne, napedy CD/DVD, stacje dyskietek.
3. Blokowanie interfejséw bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

4. Blokownie dotyczy tylko urzadzen stuzgcych do przenoszenia danych - inne urzadzenia

(drukarka, klawiatura, mysz itp.) moga by¢ podtaczane.

5. Alarmowanie o zdarzeniach podtgczenia/odtgczenia urzadzen zewnetrznych wraz z

mozliwoscig ograniczenia alarméw tylko do nosnikéw niezaufanych.

6. Funkcje wspierajgce bezpieczeristwo systemu: integracja i zarzgdzanie ustawieniami

Windows Defender.

7. Funkcje wspierajgce bezpieczenstwo systemu: odczytanie informacji o aktywnym

oprogramowaniu antywirusowym firm trzecich, innym niz Windows Defender

8. Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu szyfrowania dyskéw

BitLocker.

9. Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu modutu TPM.
10.

Zarzadzanie prawami dostepu do urzadzen:

1. Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikdw.

2. Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive’ow, dyskéw

itp.

- urzadzenia prywatne sg blokowane.
3. Catkowite zablokowanie okreslonych typow urzgdzen dla wybranych uzytkownikéw.

4. Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.
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5. Mozliwos¢ usuwania z listy znanych urzgdzen tych nosnikéw, ktére np. zostaty

zutylizowane.

Audyt operacji na plikach na urzadzeniach przenosnych:

1. Zapisywanie informacji o zmianach w systemie plikdw na urzadzeniach przenosnych.
2. Podtgczenie/odtagczenie urzgdzenia przenosnego.

Monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika.

Integracja z Active Directory - zarzgdzanie prawami dostepu przypisanymi do
uzytkownikoéw oraz grup domenowych. Przydzielanie uprawnien rdwniez do kont

uzytkownikow lokalnych.

Licencja na 40 stacji roboczych

7. Szkolenie

Szkolenie dotyczgce w/w oprogramowania umozliwiajgcego monitorowanie infrastruktury
informatycznej, monitorowanie bezpieczenstwa sieci i uzytkownikow, zarzadzanie
zasobami IT oraz aktywami podlegajgcymi ochronie. Szkolenie jest wskazane by w petni
wykorzysta¢ mozliwosci zakupionego komponentu bezpieczeristwa. Szkolenie musi byé
skierowane dla zaawansowanych administratoréw sieci. Pozwoli to na poprawne
skonfigurowanie poszczegolnych modutéw oprogramowania oraz wykorzysta¢ w 100% jego
funkcjonalnosci tak aby zapewnic jak najwyzszy poziom cyberbezpieczeristwa. Minimum
jednodniowe certyfikowane szkolenie w formie warsztatéw. Szkolenie dla 2 uzytkownikéw

(administratoréw).

2) Platforma szkoleniowa

Minimalne wymagania

Zakup dwuletniej subskrypcji platformy szkoleniowej ksztattujacej dobre praktyki
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bezpiecznej pracy w $wiecie cyfrowym spetniajgce nastepujgce funkcjonalnosci:

Platforma ma dostarczac narzedzia i zasoby niezbedne do zapewnienia pracownikom
wartos$ciowe] wiedzy i umiejetnosci w zakresie ochrony przed cyberzagrozeniami.
Uzytkownicy otrzymujg dostep do materiatéw szkoleniowych oraz testéw wiedzy.
Menedzerowie grup oraz administratorzy zyskujg wglad w postep nauki i poziom wiedzy w

catej organizacji i dla poszczegdlnych grup.

Architektura Platformy:

Platforma udostepniania w formie subskrypcji na dostepu do ustugi on-line w chmurze.

Zawartos¢:
Platforma powinna zawiera¢ minimum:
- min. 25 lekcji i 3 testy wiedzy z zakresu podstaw RODO;

- min. 65 lekcji i 15 testéw z zakresu cyberbezpieczenstwa dostosowanych do polskich

warunkéw;
- materiaty szkoleniowe podzielone na moduty;
- mozliwos¢ dostosowywania tempa nauki do potrzeb organizacji, wysytanie monitow;

- mozliwos¢ prowadzenia statystyk i raportéw dla uzytkownikdw, grup i kadry kierowniczej;

Platforma powinna by¢ stale rozwijana pod katem funkcjonalnym oraz zwiekszaniem bazy
wiedzy szkoleniowej. Nalezy aby baza szkoleniowa zostata przygotowana i odpowiednio
utozona przez ekspertéw w dziedzinie cyberbezpieczenstwa oraz ochrony danych
osobowych, a informacje w niej zawarte majg by¢ sg aktualne, istotne i odnoszace sie do
realnych zagrozen, na ktore uzytkownik moze natkng¢ sie podczas codziennego korzystania

z komputera w pracy.

KRAJOWY . Sfinansowane przez
é PLAN ng;kzap ospolita Unie Europejska
=-_- ODBUDOWY - NextGenerationEU 16



TRIEBNICA GMNNY

' IAKLAD
GMINA GOSPODARKI
TRZEBNICA KOMUNALNE]J

trzebnica.pl

Zakres tematyczny powinien zawieraé¢ min. tematy z obszaru:
- RODO wstep;

- Incydenty i naruszenia ochrony danych;

- RODO — w przyktadach i praktyce stosowania;

- Powierzenie przetwarzania danych i wybdér dostawcy;

- Socjotechniki;

- Bezpieczenistwo haset;

- Bezpieczenstwo poczty e-mail i ochrona przed SCAM-em;
- Obrona przed phishingiem;

- Bezpieczenstwo stron WWW i przegladarek;

- Ataki socjotechniczne z wykorzystaniem urzadzen;

- Ataki za posrednictwem telefonu;

- Zagrozenia zwigzane w urzgdzeniami mobilnymi;

- Zagrozenia zwigzane z sieciami Wi-Fi;

- Zagrozenia w mediach spotecznos$ciowych;

- Dobre praktyki bezpieczenstwa;

- Prywatnos¢, poufnosé i anonimowos¢ w Internecie;

Minimalne cechy szkolenia:

- ma umozliwia¢ monitorowanie postepu uzytkownika;

- musi posiadac statusy dla lekcji: nierozpoczeta, w toku, ukofczona;

- musi posiadac statusy dla modutu: nierozpoczety, w toku, ukoriczony;

- musi posiadac statusy dla testu: nierozpoczety, rozpoczety, niezaliczony, zaliczony;

é KRAJOWY Rzeczpospolita Sﬂnans_.owane przez
Unig Europejska

PLAN
=—m_- ODBUDOWY - Polska NextGenerationEU

17



GMINNY

TRZIEBNICA
e' o TAKLAD
GOSPODARKI

GMINA
TRZEBNICA KOMUNALNE]J

trzebnica.pl

o
- powinien by¢ brak ustalonej kolejnosci kursu, uzytkownik moze od razu przejs¢ do

zaliczenia testu lub

zapoznawac sie z lekcjami video wedtug uznania lub wedtug narzuconego w Jednostce

harmonogramu;
- Kazdy modut powinien zawieraé krétkie streszczenie zawartosci;
- Kazda lekcja powinna zawiera¢ notatki w formie tekstowej;

- Po ukonczeniu materiatu uzytkownik powinien miec do niego nieograniczony dostep w

ramach
trwajacej subskrypcji;;

- Postep w lekcji powinien by¢ zapisywany, uzytkownik po powrocie do danej lekcji zaczyna

od
momentu, w ktérym zakonczyt ogladanie materiatu video;

- Kurs ma umozliwiac filtrowanie dostepnych modutéw kursu (wszystkie moduty, nowe,

rozpoczete,
ukonczone);
- Kurs ma pozwala¢ uzytkownikowi na ukrywanie ukonczonych lekcji;

- Po ukonczeniu kursu uzytkownik ma mieé¢ mozliwos¢ otrzymania certyfikatu (do

wydruku);

- Platforma powinna by¢ dostepna rowniez w wersji mobilnej z poziomu przegladarki, bez

koniecznosci

instalacji dodatkowego oprogramowania;

Minimalne cechy testow:
- Musi sktadac sie z pytan i odpowiedzi jednokrotnego wyboru;

- Do testu mozna podejs¢ przed ukoriczeniem lekcji video (dowolna kolejnos¢ wykonywania
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(]
dziatan w obrebie kursu);

- Administrator platformy ma mie¢ mozliwos¢ konfigurowania progu punktowego

wymaganego do

zaliczenia testu;

- Administrator platformy ma mozliwo$é konfigurowania czasu, ktéry musi uptyngc zanim
uzytkownik po raz kolejny moze podejs¢ do testu;

- Test powinien zapamietywa¢ odpowiedzi uzytkownika (na wypadek opuszczenia testu

przed
ukonczeniem);

- Kolejnos¢ pytan i odpowiedzi powinna by¢ losowana przed rozpoczeciem przez

uzytkownika testu;
- Ukonczenie/Zaliczenie testu wptywa na postep ukoriczenia modutu;
- Nie powinno by¢ limitu czasowego na ukonczenie testu;

- Zmiana wymaganego w organizacji progu procentowego zaliczenia testu po ukonczeniu

przez
uzytkownika testu nie ma wptywu na status testu (zaliczony/niezaliczony);

- Kurs musi zawierac test koicowy sprawdzajgcy wiedze z catego kursu;

Zarzadzanie platformag przez Spétke:

- Platforma powinna posiada¢ specjalne konto Administratora do zarzadzania subskrypcjg i

platformg;

- Konto Administratora gtéwnego nie powinno wliczaé sie do limitu uzytkownikéw i ma

miec¢ dostep do wszystkich funkcji platformy;
- Powinny wystepowac jeszcze dwie role: Administratora zwyktego oraz Uzytkownika;

- Administrator zwykty ma mie¢ mozliwos$¢ zarzgdzania platformg i dostep do wszystkich
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funkc;ji platformy;

- Uzytkownik powinien mie¢ jedynie dostep do swojego konta, pulpitu oraz zawartosci

szkolen;

- platforma powinna pozwalaé na nadania funkcji menedzera grupy, ktéry zarzadza grupa

uzytkownikow (wgladu do ich danych, postepéw w nauce itd.)

- platforma powinna posiada¢ dla menadzeréw grup i Administratoréw funkcjonalnos¢

$ledzenia postepow uzytkownikédw w kursach;
- Platforma ma wyswietla¢ liste aktywnosci kazdego uzytkownika wraz z informacjg o
dacie i rodzaju aktywnosci;

- Musi posiadaé¢ mozliwo$¢ masowego dodawania i aktualizacji uzytkownikéw do

platformy, min. import pliku csv;

- Po dodaniu uzytkownika do platformy, otrzymuje on wiadomos$é e-mail z i ustaleniem

pierwszego hasta;

- Administrator moze dowolnie dodawaé, modyfikowac i usuwaé uzytkownikéw;

- Administrator moze dowolnie oraz dezaktywowac konta wszystkich uzytkownikow;

- Menadzer ma posiadac rozszerzony dostep do grup i uzytkownikdéw, ktérymi zarzadza;
- Administrator moze dowolnie tworzy¢, edytowac oraz usuwac grupy;

- Uzytkownik moze naleze¢ do dowolnej liczby grup;

- Menedzer nie musi by¢ cztonkiem grupy, ktorg zarzadza;

Inne mozliwosci konfiguracyjne i informacyjne platformy:
- Konfiguracja procentowego progu zdawalnosci testu;
- Konfiguracja czasu przed kolejnym podejsciem do testu;

- Konfiguracja minimalnego wymaganego postepu w kursie (liczba ukoriczonych

materiatdw na

tydzien);
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- Informacja o rodzaju subskrypcji;

- Informacja o czasie pozostatym do wygasniecia subskrypcji;
- Wykres limitu uzytkownikow (uzytkownicy w Jednostce/limit subskrypcji);

- Platforma powinna posiada¢ dedykowang i stale aktualizowang Baze Wiedzy, w ktérej

znajdujg sie
artykuty objasniajace najwazniejsze funkcje platformy;

- Platforma powinna posiadaé funkcjonalnosé newslettera wysytany na adres e-mail

uzytkownikow;

Zarzadzanie trescia:
- Platforma musi pozwala¢ na globalne witgczanie lub wytgczanie materiatéw edukacyjnych;
- Platforma musi pozwalaé na nieograniczone dodawanie wiasnych materiatéw;

- wymagana jest mozliwosé podejrzenia postepu nauki w konkretnym materiale

edukacyjnym uzytkownikéow w organizacji;

Inne:

- platforma powinna wspiera¢ przegladarki min. (Google Chrome, Mozilla Firefox,

Microsoft Edge)

- powinna by¢ mozliwos¢ przedtuzenia subskrypcji oraz zwiekszenia limitu uzytkownikéow w

ramach istniejgcej subskrypcji.

Licencja na 40 uzytkownikéw

3) Opracowanie, aktualizacja i wdrozenie dokumentacji SZBI

Minimalne wymagania
Opracowanie i wdrozenie dokumentacji SZBI, analizy ryzyka i plandw ciggtosci dziatania

spetniajgcego wymagania norm rodziny ISO 27000 w zakresie bezpieczeristwa informacji
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(w szczegdlnosci zgodnego z wymaganiami aktualnych norm PN-EN ISO/IEC 27001 oraz

zaleceniami aktualnych norm PN-ISO/IEC 27002, PN-ISO-27005) oraz ISO 31000 w zakresie
zarzadzania ryzykiem, oraz Systemu Zarzadzania Ciggtoscig Dziatania — w zakresie
systemoéw teleinformatycznych. Wykonawca zobowigzany jest wytworzy¢ spdjne,
jednolite, adekwatne do faktycznych ryzyk, procesdéw i potrzeb Spétki dokumentacje SZBI z
wymaganiami powotanych wyzej norm. Opracowane polityki, procedury itd. muszg realnie
odnosié sie do proceséw w Spodfce. Celem wdrozenia jest zapewnienie wysokiego poziomu
bezpieczenstwa informacji i spetnienie wymagan:

e rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych.

e ustawy z dnia z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,

e Dyrektywy Parlamentu Europejskiego i Rady w sprawie srodkéw na rzecz wysokiego
wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii (tzw. Dyrektywa NIS 2).
Ustuge mozna przeprowadzi¢ w formie hybrydowej (w siedzibie Spétki oraz zdalnie) gdzie na
realizacje nalezy przeznaczy¢ minimum 3 dni.

W ramach ustugi przygotowane i wdrozone zostana:

1. Audyt Srodowiska jednostki, obejmujacy aktualng strukture organizacyjng i
realizowane procesy oraz wymagania prawne ich funkcjonowania.

2. Przeglad aktualnej dokumentacji bezpieczenstwa informacji (jesli istnieje) , w tym
polityk, procedur, instrukcji, regulaminéw, wytycznych.

3. Inwentaryzacje i analize aktywoéw - zasobdw informacyjnych oraz srodkéw stuzgcych
do gromadzenia i przetwarzania informacji.

4. Przygotowanie i wdrozenie dokumentacji SZBI
W ramach ustugi przygotowane i wdrozone zostang dokumenty bedace elementem
Systemu Zarzgdzania Bezpieczenstwem Informacji wymagane w rozporzadzeniu KRI tj.:

a. Polityka Bezpieczenstwa Teleinformatycznego

- Zasady korzystania z systemodw informatycznych,
- Procedura zmiany uprawnien,

- Instrukcja wykonywania kopii zapasowej,
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- Instrukcja odtworzenia kopii zapasowej,

- Rejestr komponentéw bez wsparcia producentéw,

- Protokot przekazania sprzetu do naprawy,

- Zarzadzanie konfiguracjg, - Wzorce konfiguracji,

- Rejestr komponentéw srodowiska teleinformatycznego,

- Lista parametrow wydajnosci i pojemnosci,

- Zapisy do raportéw monitorowania wydajnosci i pojemnosci,

- Zapisy do raportéw monitorowania ustug zewnetrznych,

- Instrukcja wycofania komponentéw teleinformatycznych.

- Zasady prowadzenia audytu wewnetrznego systeméw teleinformatycznych.
- Procedury monitorowania i przegladu systemoéw teleinformatycznych.

- Zasady wprowadzania i wyprowadzania danych do systemoéw teleinformatycznych
- Zasady szkolenia uzytkownikéw systemow teleinformatycznych

b. Polityka Bezpieczenstwa Informacji

- Deklaracja stosowania,

- Rejestr definicji,

- Przypisanie odpowiedzialnosci i rol w zakresie utrzymywania SZBI,
- Polityka Klasyfikacji Informacji,

- Polityka Klasyfikacji Systeméw Informatycznych,

- Opis metodyki szacowania ryzyka,

- Raport z procesu szacowania ryzyka,

- Plan postepowania z ryzykiem,

- Monitorowanie i przeglad SZBI.

- Zasady zarzadzania incydentami bezpieczenstwa,

- Zasady zarzadzania rejestrem wyjatkdéw od PBI.

- Odwotania do innych aktéw wewnetrznych Zamawiajgcego.

c. Zarzadzanie dostawcami ustug informatycznych

- Wzory klauzul do uméw z dostawcami,

- Przyktadowe porozumienie o poufnosci,

- Zasady zwrotu informacji,

- Rejestr umow zawartych z dostawcami zewnetrznymi,
- Przeglad umowy i ocena dostawcy ustugi.

d. Opracowanie i przekazanie zamawiajgcemu na podstawie protokotu odbioru kompletnej
dokumentacji SZBI (wszystkich wymaganych przez powotane normy polityk, plandw,
procedur, instrukcji, metodologii zarzgdzania ryzykiem itd.)

5. Przygotowanie Analizy Ryzyka

a. Przeprowadzenie przy udziale przedstawicieli Zamawiajacego i udokumentowanie analizy
ryzyka, w tym opracowanie i wdrozenie metodyk:

- dokonanie oceny zabezpieczen technicznych i organizacyjnych stosowanych przez
Zamawiajgcego;
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- opracowanie raportu bezpieczenistwa na podstawie przeprowadzonej oceny stosowanych

przez Zamawiajacego zabezpieczen technicznych i organizacyjnych;

- identyfikacja ryzyk w zakresie cyberbezpieczeristwa i bezpieczeristwa informacji, w tym
ochrony danych osobowych;

- ocena ryzyk;

- wykonanie DPiA — oceny skutkéw dla ochrony danych osobowych przetwarzanych przez
Zamawiajgcego;

- przygotowanie plandw postepowania z ryzykiem.

b. Wskazanie obszaréw wymagajacych dostosowania i/lub doskonalenia adekwatnie do
przeprowadzonej analizy ryzyka oraz wymagane do wdrozenia zabezpieczenia.

6. Przygotowanie i wdrozenie Planéw Ciggtosci Dziatania (PCD)

a. Przygotowanie i planowanie:

- szkolenia/warsztaty dla os6b odpowiedzialnych za nadzorowanie,

- Identyfikacja kluczowych proceséw,

- Inwentaryzacja kluczowych zasobéw dla kazdego procesu,

- Przeprowadzenie analizy wptywu na biznes (BIA),

- Analiza wymagan organizacji, klientéw, regulacyjnych,

- Okreslenie RPO (recovery point objective) maksymalna ilos¢ utraty danych okreslona w
czasie,

- Okreslenie RTO (recovery time objective) okreslenie czasu, po ktérym zostanie wznowiona
ustuga/proces.

W efekcie nalezy wypracowac liste proceséw krytycznych i czaséw RPO i RTO oraz liste
zasobow.

b. Polityka zapewnienia ciggtosci dziatania.

- adaptacja polityki przez zesp6t ds. ciggtosci dziatania,

- okreslenie kontekstu i identyfikacja procesdw, ktére zostang objete PCD oraz ich
klasyfikacja na podstawie BIA,

- wskazanie i analiza podmiotéw realizujgcych zadania niezbedne do zapewnienia ciggtosci
dziatania,

- wskazanie i analiza zasobdw niezbednych do realizacji procesu w trybie odtwarzania
ciggtosci,

- okredlenie ryzyk wptywajgcych na zapewnienie ciggtosci dziatania.

W efekcie nalezy wypracowaé Polityke Ciggtosci Dziatania, Analize ryzyka, inwentaryzacje i
klasyfikacje proceséw.

c. Implementacja i dziatanie.

- przypisanie obowigzkéw personelowi i zapewnienie kompetencji personelowi,

- mechanizmy komunikacji (z pracownikami, podmiotami, klientami i mediami),

- przygotowanie procedur odtwarzania srodowiska teleinformatycznego (BCP business
continuity plans) w tym instrukcji odtworzeniowych (odtwarzanie serwerdw, urzadzen
wirtualnych, instrukcja przetgczenia)

- zapewnienie dostepu do niezbednej dokumentacji odtworzeniowej,

- zarzadzanie incydentami,

- wdrozenie procesu detekcji i monitorowania zdarzen,

- powrdt do pracy normalne;.

W efekcie nalezy wypracowaé Dokumentacje MAK dla jednego krytycznego procesu, instrukcje
odtworzeniowe, wdroZony proces zarzgdzania incydentami.
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d. Ocena pracy.

- Weryfikacja aktualnosci planéw,

- Testowanie przyjetych scenariuszy, testowanie plandéw, weryfikacja instrukgcji
odtworzeniowych oraz wykonanie raportu z testéw.

- Mierzenie skutecznosci przyjetych planow,

- Audyt przyjetych planéw postepowania z ryzykiem.

W efekcie nalezy wypracowac raport audytowy.

4) Audyt KRI

Minimalne wymagania
Przeprowadzenie audytu systemu bezpieczenstwa informacji.
Zakres audytu musi by¢ zgodny z kryteriami zawartymi w § 20 ust. 2 ww. rozporzgdzenia
KRI lub zgodnos¢ z wymaganiami normy PN-ISO/IEC 27001
Audyt musi by¢ przeprowadzony przez audytora zewnetrznego posiadajgcego przynajmniej
jeden z certyfikatdw okreslonych w rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia
audytu (Dz.U.2018 poz. 1999).
Audyt mozna przeprowadzi¢ w formie hybrydowej (w siedzibie Spétki oraz zdalnie) gdzie
na realizacje nalezy przeznaczy¢ minimum 3 dni.
Audytor Wiodgcy. Wymagany wazny do konca projektu certyfikat Audytora Wiodacego
Systemu Zarzadzania Bezpieczenstwem Informacji Wg normy PN-EN ISO/IEC 27001:2023-
08. Doswiadczenie Wykonawcy potwierdzone referencjami. Doswiadczenie zawodowe
audytora wiodgcego stanowi pozacenowe kryterium oceny ofert. Oferta otrzyma punkty za
liczbe opracowanych kompletnych audytéw KRI.

Audyt zgodnosci z wymaganiami Krajowych Ram Interoperacyjnosci

Celem audytu jest ustuga, ktéra polega na przeprowadzeniu analizy i oceny stopnia
przygotowania do spetnienia wymagan stawianych przez KRI. Audyt ma poméc prawidtowo
przygotowac sie do wdrozenia wymagan stawianych przez KRI. Zwrdcié nalezy uwage na
aspekty, ktdre nalezy poprawié i dziatania jakie nalezy bezwzglednie podja¢, aby sprostac
wymogom okreslonym w rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012r. w
sprawie Krajowych Ram Interoperacyjnosci.

Nalezy przyjag¢ wzorcowy harmonogram:

- Weryfikacja dokumentaciji,

- Weryfikacja analizy ryzyka,

- weryfikacja procedur organizacyjnych,

- Weryfikacja planow ciggtosci dziatania,

- Weryfikacja WCAG,

- Kontrola zabezpieczen technicznych,

- Koncowy raport audytu.

Zakres zadan do zrealizowania:

a. Weryfikacja dokumentacji

Kontrolg objete sg wymagane dokumenty niezbedne do realizacji zadan stawianych przez
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Krajowe Ramy Interoperacyjnosci.

Minimalny zakres obejmuje:

- zapisy dotyczace zasad bezpiecznego przetwarzania informacji,
- zapisy dotyczgce wspotpracy z dostawcami kluczowych ustug,
- zapisy klasyfikacji informacji przetwarzanej w Jednostce,

- zapisy dotyczgce udostepniania informacji,

- zapisy dotyczgce zarzgdzania incydentami,

- zapisy monitorowania bezpieczenstwa informaciji,

- zapisy dotyczgce zarzgdzaniem oprogramowaniem,

- zapisy dotyczace wykonywanie kopii zapasowej,

- zapisy dotyczace napraw sprzetu,

- zapisy dotyczgce utylizacji sprzetu,

- zapisy dotyczace ponownego wykorzystania sprzetu.

b. Weryfikacja analizy ryzyka

Weryfikacja obejmuje minimum:

- poprawnos¢ identyfikacji systemdéw i komponentéw do analizy,
- poprawnos¢ przeprowadzenia analizy prawdopodobienstwa,
- szacowanie strat,

- ocene mechanizmoéw zabezpieczajgcych,

- rejestr zidentyfikowanych ryzyk,

- plan postepowania z ryzykiem.

c. Weryfikacja procedur

Kontrolg nalezy objg¢ nastepujace procesy:

- proces zarzgdzania uprawnieniami,

- weryfikacja dziatan na uprawnieniach administratora,

- kontrola aktualnosci regulacji,

- monitorowanie dostepu do informacji,

- inwentaryzacja sprzetu i oprogramowania,

- kontrola pracy zdalne i pracy na odlegtosé,

- kontrola zasad postepowania z informacjami,

- monitorowanie zgodnosci z normami wskazanymi w KRiI,

- kontrola zalecen audytowych,

- proces szkolenia pracownikow,

- proces raportowania dziatan,

- proces utylizacji sprzetu,

- proces udostepniania danych,

- proces zgtaszania incydentow.

d. Weryfikacja Planu Ciggtosci Dziatania

Przebieg identyfikacji powinien uwzgledniaé:

- weryfikacja strategii utrzymania Planu Ciggtosci Dziatania,

- analiza procedur zapewniajgcych ciggto$é dziatania,

- analiza testéw weryfikujgcych skutecznosé przyjetych planéw.
e. Kontrola zgodnosci z WCAG (Web Content Accessibility Guidelines).
Kontrola obejmuje pieé¢ punktdw kontrolnych wybranych przez audytora w zaleznosci od
tresci prezentowanych na stronie internetowej jednostki.

f. Kontrola zabezpieczen technicznych.
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Zakresem kontroli nalezy obja¢ weryfikacje:

- zabezpieczenia danych przed nieuprawnionym ujawnieniem, modyfikacjg lub
zniszczeniem,

- skutecznosci mechanizmdéw pozwalajgcych na zapewnienie aktualnosci oprogramowania,
- procedur odtworzeniowych danych z kopii zapasowych,

- mechanizmdw zabezpieczajgcych informacje na stronie internetowej jednostki oraz BIP,
- mechanizmdw zabezpieczajgcych stosowanych do zabezpieczenia poczty elektronicznej,
- zabezpieczen pofaczen zdalnych,

- zidentyfikowanych mechanizméw kryptograficznych wykorzystywanych w Jednostce,

- zarzadzania ryzykiem zwigzanym z opublikowanymi podatnosciami technicznymi,

- mechanizmoéw realizowanych po wykryciu podatnosci,

- nadzorowania dziatan wykonywanych na uprawnieniach administratora,

- nadzorowania parametrow Srodowiskowych w serwerowni,

- uprawnien w systemach informatycznych objetych KRI,

- zapewnienia odpowiedniej jakosci hasef,

- zapewnienia bezpieczeristwa nosnikow przeznaczonych do utylizacji,

- sposobu przechowywania kopii zapasowych,

- monitorowania dziatan inicjowanych z sieci publicznej.

W efekcie sporzagdzony musi zostaé raport audytowy zawierajgcy:

- ocene weryfikowanego obszaru,

- opis aktualnego stanu bezpieczenstwa danych osobowych,

- wytyczne, ktére nalezy wdrozyé w celu uzyskania petnej zgodnosci z wymaganiami
ustawy.

5. Szkolenie zakresu cyberbezpieczenstwa

Minimalne wymagania
Jednodniowe podstawowe szkolenia budujgce Swiadomos¢ cyberzagrozen i sposobdw
ochrony dla pracownikéw (15 osdéb)
Agenda szkolenia:
1. Wprowadzenie do tematu Cyberbezpieczenstwa
2. Incydenty bezpieczeristwa w Polsce
3. Wrazliwe dane firmowe - czym sg i jak sie z nimi
obchodzié? Klasyfikacja danych, jakie dane udostepniamy
w sieci.
4. Typy zagrozen. Phishing, Malware, Ransomware - co to jest
i w jaki sposéb jesteSmy na niego podatni?
5. W jaki sposéb dane mogg wyciec z naszej organizacji?
6. Podstawy bezpieczenstwa informatycznego
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7. Kiedy powinna zapali¢ nam sie "lampka bezpieczeristwa"?

8. W jaki sposdb zabezpieczac i udostepniaé firmowe dane?
9. Dlaczego i jak zabezpieczamy dane?

10. Reakcja na incydenty bezpieczeristwa

11. Q&A

Wymagania ogdlne dotyczace identyfikacji oferowanego sprzetu oraz zasad réwnowaznosci.

1. Dla jednoznacznej identyfikacji oferowanych rozwigzan nalezy podac co najmniej nazwe producenta, a
takze nazwe i model oferowanego produktu lub jego oznaczenie kodowe wg. producenta. Zamawiajacy
wymaga okreslenia oferowanych produktéw i faktycznych parametréw, o ktédrych mowa w powyzszym
opisie, w taki sposdb, by oceniajgcy byli w stanie stwierdzi¢, czy zaoferowany rozwigzanie spetnia
wymagania specyfikacji. Przedmiotowe informacje sg sktadane na potwierdzenie, iz oferowane rozwigzania
spetniajg wymagania Zamawiajgcego. Ciezar wykazania spetnienia przez oferowane rozwigzania wymogow
okreslonych przez Zamawiajgcego w specyfikacji spoczywa na sktadajgcym oferte.

2. O ile inaczej nie zaznaczono, wszelkie zapisy OPZ zawierajgce parametry techniczne nalezy odczytywac
jako parametry minimalne.

3. W przypadkach, kiedy w opisie przedmiotu zamdwienia wskazane zostaty znaki towarowe, patenty,
pochodzenie, Zzrédto lub szczegdlny proces, ktory charakteryzuje produkty lub ustugi dostarczane przez
konkretnego wykonawce co prowadzitoby do uprzywilejowania lub wyeliminowania niektérych
wykonawcéw lub produktéw, oznacza to, ze Zamawiajgcy nie moze opisa¢ przedmiotu zamowienia za
pomocg dostatecznie doktadnych okreslen i jest to uzasadnione specyfikg przedmiotu zamodwienia. W
takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, zrédto lub szczegdlny
proces, nalezy odczytywac z wyrazami ,lub rownowazne”.

4. W sytuacjach, kiedy Zamawiajgcy opisuje przedmiot zamdwienia poprzez odniesienie sie do norm,
europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemow referencji technicznych,
Zamawiajacy dopuszcza rozwigzania réwnowazne opisywanym, a wskazane powyzej odniesienia nalezy
odczytywaé z wyrazami ,,lub réwnowazne”.

5. Pod pojeciem rozwigzan réwnowaznych, o ile nie dokonano doprecyzowania w danym zakresie,
Zamawiajgcy rozumie taki sprzet i oprogramowanie, ktéry posiada parametry techniczne i/lub funkcjonalne
co najmniej rowne do okreslonych w Opisie Przedmiotu Zamédwienia.

6. Wykonawca, ktéry powotuje sie na rozwigzania réwnowazne opisywanym przez Zamawiajgcego, jest
obowigzany wykaza¢, ze oferowane przez niego dostawy lub ustugi spetniajg wymagania okreslone przez
Zamawiajgcego.

7. Ciezar udowodnienia réwnowaznosci w stosunku do wymogdéw okreslonych przez Zamawiajacego
spoczywa na sktadajgcym oferte. W takim przypadku Wykonawca musi przedtozyé odpowiednie
dokumenty, opisujgce parametry techniczne, wymagane prawem certyfikaty i inne dokumenty,
dopuszczajgce dane produkty do uzytkowania oraz pozwalajgce jednoznacznie okresli¢, ze sg rownowazne.
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